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@ La presente invention concerne un reseau de 
communication entre une station centrale (A) emet- 
tant des informations codees et au moins un reeep- 
teur (C) apte a regevoir ces emissions et tes deco- 
der ou, afin de controler le nombre d'utilisateurs, les 
titres d'acces des utilisateurs sont determines par un 
nombre limite de recepteurs speciaux mais aussi par 
ja necessite d'une authentification de chaque utilisa- 
teur avant de mettre en marche un recepteur. 

Pour factliter le dialogue de identification et de 
('authentification entre la station centrale emettrice et 
Tutitisateur le recepteur inventif est muni aussi bien 
d'une interface (E) qui permet Tauthentificaiton a 
distance que d'une interface a carte a memoire (H) 
qui equivaut a certains droits d'acces. 
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La presente invention concerne un reseau de 
comnnunication entre une station centrale emettant 
des informations codees et au moins un recepteur 
apte a regevoir ces emissions et les decoder. 

De fagon plus precise, I'invention concerne 
plus particulierement un tel reseau de communica- 
tion k Tacces controle avec au moins un recepteur 
muni d'une interface qui controle la connexion a la 
station centrale emettrice et les operations internes, 
en particulier verifie des droits d'acces d'un utilisa- 
teur, regoit et decode lesdites emissions. 
En d'autres termes, il s'agit d'un reseau de com- 
munication ou, afin de controler le nombre d'uttlisa- 
teurs. les tttres d'acces des utilisateurs sont deter- 
mines par un nombre limite des recepteurs spe- 
ciaux mais aussi par la necessite d'une authentifi- 
cation de chaque uttlisateur avant de mettre en 
marche un recepteur. 

On connaTt par exemple de tels systemes de 
reseaux tele et/ou audio et plus precisement des 
reseaux "PAY-TV". Dans un tel systeme, une so- 
ciete qui dirige et gere le reseau, controle la distri- 
bution des recepteurs speciaux aux utilisateurs. 
Seuls ces utilisateurs qui payent leur participation 
obtiennent des droits d'acces a ce reseau et pos- 
sedent un tel recepteur special qui a la capacite de 
recevoir et decoder les emissions desirees. 
En outre, si un utilisateur ne paye plus, on I'exclura 
du reseau en debranchant son recepteur ou en le 
supphmant. 

Mais on connaTt egalement les problemes de 
fraude dans ces reseaux. 

Par exemple, dans le passe, il y a eu plusieurs 
cas ou quelques personnes ont demonte un recep- 
teur, I'ont etudie et finalement copie afin d'eviter le 
paiement a la societe emettrice. 

En reaction, afin d'eviter et de gener les copies 
de leurs recepteurs les societes emettrices des 
reseaux ont muni leurs recepteurs de composants 
tres rares et specialement developpes pour des 
precedes tres sophistiques de codage/decodage 
des emissions. Considerant que ces recepteurs 
sophistiques et couteux ne seraient pas economi- 
ques, le remplacement d'un grand nombre d'an- 
ciens recepteurs n'est pas encore effectue. 

Malgre de nombreux efforts pour controler le 
nombre des utilisateurs autorises de tels reseaux, 
on connaTt aujourd'hui un nombre eleve d'utilisa- 
teurs clandestins qui estime-t-on va augmenter. 

L'objet de invention est done de remedier a 
ces inconvenients en ne restreignant I'acces a un 
reseau de communication qu'aux tels clients ou 
utilisateurs qui sont autorises a y participer. 

De plus, certaines societes utilisent un systeme 
d'identification de I'utilisateur et d'authentification 
des droits d'acces k distance. Dans ces reseaux, 
un utilisateur demande par telephone par exemple 
les droits d'acces au reseau pour au moins un 



evenement audio-visuel par exemple ou une perio- 
de d'acces. Si I'acces est donne, la societe gerant 
ce reseau identifie le recepteur lie a I'utilisateur, 
verifie les informations sur les droits d'acces et sur 
5 le decodage par un dispositif de memoire du re- 
cepteur et laisse I'utilisateur mettre en marche le 
recepteur. 

On sait que ces operations de demande ou 
permission aux droits d'acces ne conviennentVaux 

w deux parties concernees que dans des reseaux ou 
le nombre d'utilisateurs est eleve ; plusieurs appels 
simultanes pourront conduire a des delais d'au- 
thentification de droits d'acces plus longs et cela 
pourra entrainer des utilisateurs mecontents et des 

fs lignes de telephone surchargees. 

C'est ('autre objet de Tinvention d'eviter ces incon- 
venients aux utilisateurs et de faciliter I'effort d'au- 
thentification des droits d^acces. 

Pour atteindre ces buts un tel reseau de com- 

20 munication selon I'invention est muni d'un recep- 
teur qui comporte un lecteur de carte incorpore 
dans le recepteur et controle par t'interface et apte 
a recevoir et lire une carte a memoire qui contient 
des informations sur les droits d'acces de I'utilisa- 

25 teur et des informations sur I'identification de cette 
carte. 

Cela donne la possibilite a la societe qui gere 
le reseau d'authentifier les informations qui sont 
stockees dans le dispositif de memoire du recep- 

30 teur. concernant {'identification et les droits d'acces 
de I'utilisateur. Mais - tte plus, la societe gerant le 
reseau peut faire vendre des cartes a memoire 
(comme des telecartes par exemple) aux utilisa- 
teurs. Ces cartes a memoire contiennent des per- 

35 missions d'acces determinees. 

Selon un mode de realisation prefere de I'in- 
vention, le contenu des informations dans une telle 
carte a memoire inseree dans le lecteur d'un re- 
cepteur, permettrait de supprimer le fait que la 

40 societe gerante n'aie plus a s adresser au recep- 
teur pour lui transmettre des droits d'acces lors de 
I'appel d'un utilisateur. 

Dans ce cas. les informations contenues dans 
la carte a memoire sont copiees dans la memoire 

45 de interface du recepteur et s'ajoutent alors aux 
informations d'autorisation d'acces que la societe 
centrale transmet a distance. Une fois que les 
informations de la carte a memoire seront copiees 
et enregistrees dans la memoire de I'interface du 

50 recepteur, elles seront annulees dans la carte a 
memoire ; en d'autres termes : les informations 
dans la carte a memoire qui definissent les droits 
d'acces sont consommables soit qu'elles concer- 
nent I'acces pour une emission speciale ou un 

55 groupe d'emissions soit qu'elles concernent I'acces 
pendant une periode determinee ou un acces 
d'une combinaison des differents droits (une gam- 
me d'emissions pour trois mois par exemple). 



EP 0 599 366 A1 



Et. bien entendu, le recepteur selon I'invention 
fonctionne aussi bien avec une carte a memoirs 
que sans ladite carte. C'est Tutilisateur qui determi- 
ne la fagon de mettre en marche le recepteur : 

- par une autorisation a distance de la societe 
gerante ou 

- par Tachat ponctuel d'une telle carte a me- 
moire. 

Une copie frauduleuse d'une telle carte a me- 
moire ne vaut pas I'effort d'une telle action. Car les 
informations dans la carte a memoire peuvent etre 
tres precises concernant la periode et/ou I'evene- 
ment audio-visuel de leur exploitation og consom- 
mation et etant donne qu'elles seront considerees 
comme n'etant plus valables apres I'insertion de 
cette carte dans le lecteur du recepteur, les telles 
cartes copiees et contenant les memes informa- 
tions deja enregistrees dans le recepteur ne pour- 
ront plus servir une seconde fois. 

D'autres caracteristiques et avantages de I'in- 
vention aparaTlront dans les revendications. 

L'invention sera mieux comprise a la lecture de 
la description qui suit et qui se refere a une figure 
annexee. Pour des raisons de clarte et pour faciliter 
fa comprehension, la figure se restreint aux details 
schematiques qui montrent un mode de realisation 
de Tinvention. donne a titre d'exemple non limitatif. 

La figure montre un mode de realisation d'un 
reseau de communication selon l'invention qui 
comporte une station centrale A geree par une 
societe et emettant des emissions codees par un 
cable ou -comme illustre- par des signaux Hert- 
ziens B et qui comporte egalement au moins un 
recepteur C qui peut recevoir et decoder lesdites 
emissions. C'est evident que le recepteur C est 
muni d'un moyen de reception comme une anten- 
ne D par exemple, ou, dans le cas d'un reseau 
cable, d'une prise de jonction et tous autres ele- 
ments necessaires pour traiter les emissions re- 
Ques. 

Le recepteur C loge une interface E qui contro- 
le toutes les operations internes et aussi les opera- 
tions liees a la connexion a la station centrale A. 
Cette interface E contient une memoire F ou toutes 
les informations concernant la gestion du reseau 
par la station ou societe centrale A 

- par exemple- : 

" des informations sur I'identification du re- 
cepteur C 

' des informations sur la gestion des droits 
d'acces, 

— les tarifs. la gamme d'emission par 
exemple 

* des informations sur les parametres de 
decodage. 
sont stockees. 

Egalement le recepteur C est muni d'un lecteur 
G de carte H k memoire I. En general, les cartes H 



peuvent etre des cartes qui contiennent des unites 
valables pour mettre en marche le recepteur C 
similairement comme par exemple : les telecartes 
qui contiennent des unites valables aux appels 

5 telephoniques. Le type de la memoire I n'est pas 
important s'il suffisait de fournir les possibilites de 
stocker des donnees comme unites consommables 
et les identifier comme non valables apres leur 
consommation. 

10 Le fonctionnement d'un tel reseau inventif peut 

etre decrit comme i! suit : 

Un utilisateur ayant decide de recevoir une ou 
plusieurs emissions et possedant un recepteur C, a 
deux possibilites pour mettre en marche ledit re- 
75 cepteur C : 

(a) Contacter par un appel par exemple la socie- 
te centrale A gerant le reseau afin de lui deman- 
der la permission d'acces et les droits de rece- 
voir les emissions choisles, ou 
20 (b) Inserer une carte H a memoire 1 dans le 
lecteur G du recepteur C, 
Dans le cas (a) la societe centrale A verifie les 
droits d'acces demandes par I'utilisateur et si elle 
decide d'authentifier ces droits, elle s'adressera au 
25 recepteur C et lui transmettra la permission qui. 
comporte les droits d'acces et les modes d'utilisa- 
tion du recepteur C. Le regu de ces donnees dans 
I'interface E et leur stockage dans sa memoire F 
permettent au recepteur de fonctionner. Cela est 
30 symbolise dans 1^ fjgure par la flecRe K. 

Dans le cas (b) le tel precede d'utilisation du 
recepteur C est plus simple que dans (a), parce 
que les sequences pour contacter la societe A et 
t'attente de t'authentification sont remplacees par la 
35 simple operation de I'insertion d'une carte H a 
memoire I par I'utilisateur. Une telle carte H -pre- 
payee par exemple- contient deja les droits d'ac- 
ces autorises dans sa memoire 1. Et en copiant ces 
informations de la memoire I de la carte H dans la 
40 memoire F de I'interface E illustre par la fleche L le 
' recepteur sera mis en marche. 

Apres avoir copie au moins une partie des 
informations concernant I'acces a partir de la me- 
moire I dans la memoire F les dites informations 
45 sont considerees comme n'etant plus valables. 

Revendications 

1, Reseau de communication aux droits d'acces 
50 entre au moins une station centrale emettant 

des emissions codees et au moins un recep- 
teur muni d'une interface qui controle la 
connexion a la station centrale emettrice et les 
operations internes, en particulier regoit et de- 
55 code lesdites emissions, et qui comporte un 

moyen d'authentification des droits d'acces 
d'un utilisateur avec une memoire contenant 
des informations sur les droits d'acces et les 
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modalites d'utilisation du recepteur par un utili- 
sateur caracterise en ce que 

- le recepteur est muni d'un lecteur de 
carte incorpore dans le recepteur et 
controle par I'interface et apte a recevoir 5 
et lire une carte a memoire qui contient 

des infornnations sur les droits d'acces 
de I'utilisateur et des infornnations sur 
I'identification de cette carte ; 

- que chaque fois ou Tutilisateur insere sa io 
carte a memoire dans le lecteur du re- 
cepteur, I'interface authentifie les droits 
d'utilisation du recepteur en comparant 

les informations sur les droits d'acces de 

la memoire d'interface et de la memoire i5 

de la carte a memoire 

- que, tnitialisee par la station centrale 
emettrice, I'interface du recepteur peut 
effectuer une modification des informa- 
tions dans la memoire d'au moins une 20 
des deux memoires. 

2. Reseau de communication selon la revendica- 
tion 1, caracterise en ce que les informations 
dans la memoire de I'interface du recepteur 25 
peuvent etre modifiees selon le contenu ou les 
informations de la carte a memoire. 
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